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   ডাটাবব঴ েরমা঱াইবজলে 



Normalization ঵঱ Database design  রার এমে এ  পদ্ধসি যা 
table decomposing এর মাধ্যবম database anomalies গুস঱ব  দরূ 
 বর এবং data-র প্রাচুযব ও সেভব রিা  মায় এবং good database 
তিরী  রবি ঴া঵াযয  বর। 
 
ডাটাবব঴ েরমা঱াইবজলে  ী? ঴ববপ্রথম আস঴, Normalization স ? 
ক াে স ছুব  স্বাভাসব  অবস্থায় সেবয় আ঴া। এখে ডাটাবববজর 
স্বাভাসব  অবস্থা ব঱বি, ডাটাববজ কথব  প্রবয়াজবের অসিসরক্ত 
সজসে঴ বাদ কদয়া যাব  ডাটা সরডােবডসন্প বব঱ এবং ডাটার 
সবশুদ্ধিা তিসর  রা যাব  ডাটা ইসন্টসিটি ও ব঱া ঵য়। এখে 
Data Redundancy এবং Data Integrity ক  উদা঵রে঴঵ বর্বো  রা 
যা । 
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ডাটাবব঴ েরমা঱াইবজলে 
 
ডাটা সরডােবডসন্প – আমরা যখে ডাটাববজ সডজাইে  সর িখে অবে  ঴ময় প্রবয়াজবের অসিসরক্ত ডাটা জমা 
঵য়। যাবি ডাটাবববজর মবধ্য এ ই ডাটা বার বার জমা ঵য়। এবি ডাটার সরডােবডসন্প কববে যায়। এখে 
যসদ ডাটাববজব  েরমা঱াইজ  রা ঵য় এবি অসিসরক্ত বা অপ্রবয়াজেীয় ডাটা আর থাবি ো। 
ডাটা ইসন্টসিটি – Data Integrity ব঱বি ডাটার সবশুদ্ধিা বঝুাবো ঵বয়বছ। এখে প্রশ্ন আ঴বি পাবর ডাটার 
সবশুদ্ধিা স ? ধ্সর ডাটাববজ এমেভাবব সডজাইে  রা ঵বয়বছ কয, এ জে ছাবের পসরক্ষার ফ঱াফ঱ এব   
জায়গায় এব   র ম। এ  জায়গায় িার ঴বববমাট োম্বার ৪৭০, অেয জায়গায় ৪৭৭। যা চুোন্ত ফ঱াফ঱ 
তিসরবি ঴ম঴যার ঴ৃসি  রবব। এই ঴ম঴যার মাধ্যবম স্পিি ডাটা িার শুদ্ধিা ঵াসরবয়বছ। এখে এই ঴ম঴যা 
কথব  উত্তরবর্র এ মাে উপায় ঵বে ডাটাববজ েরমা঱াইবজলে। ডাটাববজ েরমা঱াইবজলে  রব঱ এই ঴ম঴যা 
঴মাধ্াে  বর এ টি শুদ্ধ ডাটাববজ তিসর  রা ঴ম্ভব। 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                                                                                   
 

Figure: Database normalisation 



প্রথভ ঳াধাযণ পভম (1NF) 
প্রথম ঴াধ্ারর্ ফমবটি সেবদবল  বর কয আপোর ডাটাববব঴র প্রসিটি কক্ষবে শুধ্ুমাে 
এ টি মাে ঴ঞ্চয়  রা উসচি এবং এ টি ডাটাববব঴ দটুি কক্ষে থা া উসচি েয় যা 
এ ইভাবব িথয ঴ঞ্চয়  বর। এ টি উদা঵রর্ সদবয় সব঳য়টি আরও পসরষ্কার  রা যা । 
এটি এমে এ টি ডাটাবব঴ যা ক া঴ব এবং িাবদর পোে এমে অধ্যাপ বদর িথয 
঴ংরক্ষর্  বর। 

 
 
 
  

প্রফপ঳য আইডি অধযা঩ফেয নাভ ঩াঠ্যধাযাগুডর 
P001 কিগর সমবচ঱ ঴াস঵িয 

঴ৃজেলী঱ ক঱খা 
 
 

P002 অযাবে঱া 
মযা গা঱ 

পদাথবসবদযা 



এই িাটাফফ঳ দটুি উ঩াফ়ে প্রথভ স্বাবাডফে পভম রঙ্ঘন েফয: 
 
প্রবফ঴র সমবচ঱ দটুি ক া঴ব পোে কথব  এ টি কক্ষবে দটুি মাে রবয়বছ; 
অেরুূপ িথয ঴ংরক্ষর্  রার দটুি কক্ষে রবয়বছ: অধ্যাপ  আইসড এবং অধ্যাপব র োম 
উভয়ই অধ্যাপব র পসরচয় ঴িস ব ি িথয প্রদাে  বর। 
আভাফদয িাটাফফ঳ স্বাবাডফে েযায জনয, আভাফদয এটি দটুি বাফে ডফবক্ত 
েযফে ঴ফফ: 
 
প্রথমটিবি অধ্যাপ বদর পসরচয় ঴িস ব ি িথয থা বব এবং এবি দটুি কক্ষে, অধ্যাপ  আইসড 
এবং অধ্যাপব র োম অন্তভুব ক্ত থা বব। 
সিিীয়টির দটুি কক্ষে থা বব: এ টি ক াব঴বর জেয এবং এ টি প্রবফ঴র আইসডর জেয সযসে 
ক঴ই ক া঴বটি কলখাে ক঴ই অধ্যাপব র ঴াবথ ঴িস ব ি৷ 

 
ডিেী়ে ঳াধাযণ পভম (2NF) 
 
সিিীয় স্বাভাসব  ফবমবর ঱ক্ষয ঵঱ অপ্রবয়াজেীয়িা হ্রা঴  রা, সেসিি  রা কয প্রসিটি কক্ষে 
িথয ঴ঞ্চয়  বর যা আমাবদর প্রাথসম   ী ঴িব ব  স ছু বব঱। অেয  থায়: 
প্রসিটি ডাটাববব঴র শুধ্ুমাে এ টি প্রাথসম   ী থা বি ঵বব 
঴মস্ত েে-প্রাথসম   ীগুস঱ব  প্রাথসম   ী-এর উপর ঴িূর্বরূবপ সেভব র  রবি ঵বব 
এই দটুি েীসি সেসিি  বর কয প্রসিটি ডাটাবব঴ প্রাথসম   ী-কি থা া এ ই যুসক্ত ঴িব ব  
঴ামে঴যপূর্ব িথয ঴ংরক্ষর্  বর। আবার, আ঴ুে এ টি উদা঵রর্ সদবয় আমাবদর কবাঝার 
঴া঵াযয  সর। 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                               

Figure:OSPF Terminology        



 
 
  

অধযা঩ফেয নাভ জন্মডদন ডফবাে 
঵যাসর কি জ঱ুাই 1 ঴াস঵িয 
সভবটাসরয়া 
ক঵ায়াইট 

ক঴বেম্বর, ১৯ ঴াস঵িয 

প঱ কলৌ঱ 1 মাচব  ঴াস঵িয 
কজম঴ সিথ জেু, 5 সবজ্ঞাে 

উপবরর ডাটাবব঴টি প্রথম স্বাভাসব  ফমব অে঴ুরর্  বর  ারর্ প্রসিটি সফবে িবথযর 
এ টিটু বরা থাব  এবং কক্ষেগুস঱ সবসভন্ন িথয প্রদাে  বর। যাইব঵া , এটি সিিীয় 
স্বাভাসব   মাে ফমবটিব  ঴ম্মাে  বর ো  ারর্, যসদও জন্঩সদবের কক্ষেটি ঴িূর্বরূবপ 
িাবদর োবমর উপর সেভব র  বর, িারা কয সবভাবগ অন্তভুব ক্ত িা িাবদর জন্঩সদবের 
উপর সেভব র  বর ো। 

এই িাটাফফ঳টিফে স্বাবাডফে েযায জনয, আফায, আভাফদয এটিফে দটুি বাফে 
বাে েযফে ঴ফফ: 
এ টি অধ্যাপব র জন্঩সদবের ডাটাবব঴ যা দটুি কক্ষে অন্তভুব ক্ত  বর: অধ্যাপব র োম 
এবং জন্঩সদে 
এ টি অধ্যাপ  সবভাবগর ডাটাবব঴ যা দটুি কক্ষে অন্তভুব ক্ত  বর: অধ্যাপব র োম 
এবং সবভাগ 



  েৃেী়ে ঳াধাযণ পভম (3NF) 

 
এ টি ডাটাবব঴ িৃিীয় স্বাভাসব  ফমবব  ঴ম্মাে  বর যখে এটির ক াবো ট্রােসজটিভ 
সেভব রিা থাব  ো। এ টি ট্রােসজটিভ সেভব রিা স ? আপোর ট্রােসজটিভ সেভব রিা থাব  
যখে আপোর ডাটাববব঴র  ঱াম B  ঱াম A সেভব র  বর, যা প্রাথসম   ী এর উপর 
সেভব র  বর। 

অিম ায আইডি অিম াফযয োডযখ গ্রা঴ে আইডি গ্রা঴ে ডজ঩ 
কোি 

D001 01/3/2022 C001 97438 

D002 06/15/2022 C002 08638 

এই ডাটাবব঴ িৃিীয় ঴াধ্ারর্ ফমবটিব  ঴ম্মাে  বর ো  ারর্ আমাবদর  াবছ প্রাথসম  
 ী, অডব ার আইসড রবয়বছ। অডব াবরর িাসরখ এবং িা঵  আইসড ঴িূর্বরূবপ এর উপর 
সেভব রলী঱, স ন্তু িা঵  সজপ ক াড িা঵  আইসডর উপর সেভব র  বর, যা প্রাথসম  
 ী েয়। আমরা কযমে উবেখ  বরসছ, িৃিীয় স্বাভাসব  ফমব অেযুায়ী এই 
ডাটাবব঴টিব  স্বাভাসব   রার জেয আমাবদর এ টি সিিীয় িা঵  সজপ ক াড 
কডটাবব঴ তিসর  রবি ঵বব যা প্রসিটি িা঵  আইসডব  িাবদর িা঵  সজপ ক াবডর 
঴াবথ ঴ংযুক্ত  বর। 



         
 
 
 
 
 

   ট্রােবজ লে এবং  ে াবরসন্প  বন্টা঱ অেুধ্াবে  



Transaction ব঱বি ক াে অথব বা িথযব  এ স্থাে কথব  অেয স্থাে এ স্থাোন্তর  রাব  
বা পাঠাবোব  বঝুাবো ঵য়। সিবো াবরসন্প মাব ব বট ট্রান্পব঴ লে ব঱বি কযব াবো  বয়ে 
বা  াবরসন্প এ  ইউজার কথব  অেয ইউজার এর  াবছ আবরা ঴ুস্পি ভাবব ব঱বি কগব঱ 
এ  অযাবে঴ কথব  অেয অযাবে঴ এ পাঠাবোব  বঝুায়। 
ট্রাবন্প লে ব্ল বচইে এর ম঱ূ তবসলিযগুব঱ার মবধ্য এ টা। ব্ল বচইে ম঱ুি এই ট্রাবন্প লবের 
িথযব ই ব্ল  আ াবর সেবজর মবধ্য অথবাৎ ব্ল বচইবে কিার  বর থাব । িাই ব্ল বচইে 
঴ংিান্ত  াজ  রবি ঵ব঱ ট্রাবন্প লে ঴িব ব  ভাব঱া ধ্ারো থা া আবলয । 

প্রসি সমসেবট বিব মাবে প্রায় ৪৫০ এর উপর ট্রাবন্প লে ঵বয় থাব  সবট বয়ে এর 
ব্ল বচইবে।  খবো  খবো এর ঴ংখযা  বয়  ঵াজার ও ছাসেবয় যায়। বিব মাবে প্রায় 
৭০০০ এর উপর  াবরসন্প আবছ মাব ব বট। িাবদর ঴঵ স঵঴াব  রবি কগব঱ এই ঴ংখযা 
঱াবখর উপর চব঱ যাবব। এখাবে অপ্রা঴সি  ঵ব঱ও ব঱া উসচি কয, সমসেবট ট্রাবন্প লে এর 
পসরমাে যি কবসল ঵য় িার উপর সভসত্ত  বর ট্রাবন্প লে ফী পসরবিব ে ঵বয় থাব । 
বযাসক্তগি ওয়াব঱ট বযব঵ার  রব঱ এই ফী এর বযাপাবর ধ্ারো থা া আবলয । যসদ অেয 
মাধ্যম কযমে ক াে এক্সবচে বা 3rd Party Wallet বযব঵ার  রা ঵ব঱ ক঴খাবে ফী সেধ্বারে 
 রা থাব  আবগ কথব ই। ফব঱ িা ট্রাবন্প লে এর পসরমাে এর উপর সেভব র  বর ো। 



                      



১. TxID: ক াে ট্রাবন্প লে এর ম঱ূ সজসে঴ই ঵঱ ট্রাবন্প লে আইসড। এটা ছাো বা এটা 
ভু঱ ঵ব঱ ক঴ই ট্রাবন্প লেব  ক াে ভাববই ট্রযা   রা ঴ম্ভব ো ব্ল বচইে এ । যসদও 
অেয উপায় বযব঵ার  বর অবে  ঴ময় সমস঴ং ট্রাবন্প লে খুবজ কবর  রা যায় িবব িা 
এখাবে আব঱াচো  রার সব঳য় ো। আপোব  মবে রাখবি ঵বব কয ট্রাবন্প লে আইসড 
ই ট্রাবন্প লে এর ম঱ূ সজসে঴। ট্রাবন্প লে আইসড ক  TxID বা Hash বা Transaction 
Hash ব঱া ঵বয় থাব  অবে  ঴ময়। োম সভন্ন ঵ব঱ও এ ই সজসে঴ব  বঝুাবো ঵বয় 
থাব । 
২. Height বা Block Height: Height ব঱বি ব্ল  ঵াইট ক  বঝুাবো ঵য়। ব্ল  ঵াইট ঵঱ 
ব্ল বচইবের  ি োম্বার ব্লব  ট্রাবন্প লেটি  েফামব ঵বয়বছ ক঴টা বঝুাবো ঵য়। এই ব্ল  
঵াইট কথব  বিব মাে ঴বববল঳ ব্ল  এর োম্বার বাদ সদব঱  েফাবমবলবের পসরমাে জাো 
যায়। 
৩. Fees: ফী ব঱বি বঝুাবো ঵য় কয, ট্রাবন্প লেটি  রবি  ি পসরমাবে  বয়ে 
মাইোরব  ফী স঵঴াবব কদওয়া ঵বয়বছ। এই ফী এর উপর সভসত্ত  বর  েফাবমবলে দ্রুি 
বা কদসরবি ঵বয় থাব । ফী পযবাপ্ত ো ঵ব঱ ট্রাবন্প লে  েফামব ঵বি কদরী ঵য়।  

 
 
 
 
 
 



 ৪. Number of Confirmations: এর িারা বুঝাবো ঵য় কয, কমাট  ি 
ব্ল  আবগ ট্রাবন্প লেটি  েফামব ঵বয়বছ। এটা অিযন্ত গুরুত্বপূর্ব সব঳য়। 
 ারে প্রসি এক্সবচে এ প্রসি  বয়বের জেয আ঱াদা আ঱াদা 
 েফাবমবলে োম্বার থাব । িাই  িটা ঴ময় ঱াগবব এক্সবচে এ  বয়ে 
অযাড ঵বি িা এই  েফাবমবলে োম্বার কথব  বুঝা যায়। 
৫. Input/Output: Input সদবয় বুঝাবো ঵য় ক াে ক াে অযাবে঴ ঵বি 
 ি পসরমাবে  বয়ে ট্রাবন্প লে এ কেওয়া ঵বয়বছ এবং Output ব঱বি 
বুঝাবো ঵য় কমাট  ি পসরমাবে  বয়ে ক াে ক াে অযাবে঴ এ ক঴ন্ড 
 রা ঵বয়বছ। 
৬. Status: Status ৩ র বমর ঵য় ঴াধ্ারেি। Pending, Unconfirmed 
এবং Confirmed 
 



িাটাফফজ ড঳ডেউডযটি 



  কডটাবব঴ সেরাপত্তা ব঱বি সেয়ন্ত্রর্, ঴রোম, েীসি এবং কডটার কগাপেীয়িা, অখণ্ডিা 
এবং প্রাপযিা, ক঴ই঴াবথ কডটা মযাবেজবমন্ট স঴বেম এবং এটি অযাবক্স঴  রা 
অযাসিব লেগুস঱ব  ঴ংরক্ষর্  রার জেয সডজাইে  রা অেযােয বযবস্থা কবাঝায়। 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                    Figer: Single Area OSPF 



িাটাফফ঳ ডনযা঩ত্তা কেন গুরুত্ব঩ণূম? 
ডাটাবব঴ সেরাপত্তার গুরুবত্বর জেয উদৃ্ধি লী঳ব  ারর্ ঵঱ কডটা ঱ঙ্ঘবের ঝুুঁ স  হ্রা঴ 
 রা। ঴াম্প্রসি  িথয অে঴ুাবর, কডটা ঱ঙ্ঘবের গে খরচ এখে $৪.২৪ সমস঱য়ে, 
আবগর বছবরর িু঱োয় এ টি সবলা঱ ১০% বসৃদ্ধ – এবং এমেস  কবসল কযখাবে 
দরূবিী  াজ এ টি ফযাটর সছ঱। যাইব঵া , ডাটাবব঴ সেরাপত্তার জেয অবে   ারর্ 
রবয়বছ, যার মবধ্য রবয়বছ: 
প্রবট লে অফ ইবন্টব঱ চুয়া঱ প্রপাটিব  (আইসপ) অপ঴ারর্ বা ক্ষসির সবরুবদ্ধ (কযমে 
঵াডব ওয়যার বযথবিা), যা প্রসিবযাসগিা  রার ক্ষমিাব  প্রভাসবি  রবি পাবর। 
কডটা ঱ঙ্ঘে প্রসিবরাধ্  রুে, যা প্র ৃি ড঱াবর (সেয়ন্ত্র  ঴ম্মসি জসরমাো, আইেী 
সফ, ঱ঙ্ঘবের সবজ্ঞসপ্ত খরচ) এবং ব্র্যাবন্ডর খযাসি উভয় কক্ষবেই উচ্চ খরচ ব঵ে 
 বর। 
IP ঵ারাবো বা উচ্চ ঱ঙ্ঘবের খরবচর  ারবর্ বযব঴ার ধ্ারাবাস঵ িা। অবে  কছাট 
কথব  মাঝাসর আ াবরর বযব঴া বন্ধ ঵বয় যাবব যসদ িারা ঱ঙ্ঘবের ঴ম্মুখীে ঵য়। 
কডটা অখণ্ডিা বজায় রাখবি এবং বযব঵ার ারীর ভুব঱ যাওয়ার অসধ্ ারব  ঴মথবে 
 রার জেয সেয়ন্ত্র  ঴ম্মসির প্রবয়াজেীয়িা। 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                                
                                                              Figer:Multiple Area OSPF 



কম঳ফ ফযফ঳ায কিটাফফ঳ ডনযা঩ত্তায প্রফ়োজন ঳ফফেফ়ে কফড঱ 
঴াইবার িাইম তব঳ময  বর ো, ঴মস্ত আ াবরর ঴মস্ত সলল্প এবং বযব঴ায় আিমর্ 
 বর। যসদও এটি ঴িয, স ছু সলল্প অেযবদর িু঱োয় কবসল টাবগবট  রা ঵য় – কয 
সলল্পগুস঱র কডটা  াব঱া বাজাবর কবসল মবূ঱যর ঵বি পাবর, িারা ঴াইবার গুপ্তচরবসৃত্তর 
঱ক্ষয, বা যাবদর ঴ুরক্ষা দবুব঱ স঵঴াবব সবববসচি ঵বি পাবর৷ 
১. স্বাস্থ্যফ঳ফা 
করাগীর িথয  াব঱াবাজাবর কবসল ম঱ূযবাে, কিসডট  াবডব র কডটার কচবয় অন্তি ১০ 
গুর্ কবসল ম঱ূযবাে, স্বাস্থযব঴বা ঴াইবার আিমবর্র জেয ঴ববচবয় কবসল টাবগবট  রা 
সলল্প। এ ীভূি রর্ এবং অসধ্ি঵বর্র প্রবর্িা এবং ঘূর্বায়মাে এবং চুসক্ত  মীবদর 
জেয কডটা অযাবক্স঴ পসরচা঱োর জটি঱িার ঴াবথ সমস঱ি উত্তরাসধ্ ার এবং েিুে 
সচস ৎ঴া সডভাইব঴র এ টি জটি঱ সমশ্রর্, ফাুঁ গুস঱ উবপক্ষা  রার ঝুুঁ স  বাোয়। 
২. ঳যোয ও ঳ভাফরােনাভূরে অফোঠ্াফভা 
গি দইু বছবর, জাসি রাষ্ট্র আিমর্ ারীবদর িারা ঴ংঘটিি আিমবর্র সদব  এ টি 
প্রবর্িা রবয়বছ যারা আসথব  ঱াবভর পালাপাসল ঴াইবার গুপ্তচরবসৃত্ত (গুপ্তচরবসৃত্ত) 
 াযব ঱াবপ বযাঘাি ও ধ্বং঴ বা অংল কেওয়ার ইো িারা অেপু্রাসর্ি। ২০২০-
কি, ১৩% দসূ঳ি ঱ঙ্ঘে ঵বয়সছ঱ জাসি রাষ্ট্র আিমর্ ারীবদর িারা। 

https://www.reuters.com/article/us-cybersecurity-hospitals-idUSKCN0HJ21I20140924
https://www.reuters.com/article/us-cybersecurity-hospitals-idUSKCN0HJ21I20140924
https://www.cisco.com/c/m/en_us/products/security/cybersecurity-reports/security-outcomes-executive-summary.html
https://www.cisco.com/c/m/en_us/products/security/cybersecurity-reports/security-outcomes-executive-summary.html
https://www.cisco.com/c/m/en_us/products/security/cybersecurity-reports/security-outcomes-executive-summary.html


৩. অথমননডেে ক঳ফা ঳ভূ঴ 
স্বাস্থযব঴বার সপছবে, আসথব  পসরব঳বাগুস঱ কডটা ঱ঙ্ঘবের ঴বববাচ্চ বযয় এবং আিমবর্র 
঴বববাচ্চ ঵ারগুস঱র মবধ্য এ টির মবুখামসুখ ঵য়। প্র ৃিপবক্ষ, অবথবর উপর ২৮% 
আিমর্ সছ঱ ঴াভব ার অযাবক্স঴ আিমর্। 
৪. খুেযা এফং ইেভা঳ম 
ডাটাববব঴ ঴ংরসক্ষি উচ্চ মবূ঱যর আসথব  এবং বযসক্তগি সববরবর্র  ারবর্ ঴মস্ত 
আিমবর্র অন্তি ১০.২% খুচরা সলল্পব  ঱ক্ষয  বর। 

https://securityintelligence.com/posts/threat-actors-targeted-industries-2020-finance-manufacturing-energy/
https://securityintelligence.com/posts/threat-actors-targeted-industries-2020-finance-manufacturing-energy/
https://securityintelligence.com/posts/threat-actors-targeted-industries-2020-finance-manufacturing-energy/


িাটাফফ঳ ডনযা঩ত্তা হুভডে এফং দফুমরো 
঴ববচবয় ঴াধ্ারর্ ডাটাবব঴ সেরাপত্তা দবুব঱িা, হুমস  এবং চযাব঱ে অন্তভুব ক্ত: 
 
১. ডবেফযয হুভডে 
এগুস঱ স঴বেম এবং কডটাবি অভযন্তরীর্ অযাবক্স঴ রবয়বছ এমে বযসক্তবদর কথব  ঝুুঁ স , যার মবধ্য 
বিব মাে  মবচারীবদর পালাপাসল অিীবির  মবচারী (অসধ্ ৃি অযাবক্স঴ ঴঵) বা িৃিীয় পবক্ষর 
অংলীদার বা ঠি াদার অন্তভুব ক্ত থা বি পাবর। অভযন্তরীর্ হুমস গুস঱ গি দইু বছবর ৪৪% 
কববেবছ এবং ঘটো প্রসি খরচ ঵বয়বছ $১৫.৩৮ সমস঱য়ে। ক্ষসি ার  অভযন্তরীর্ হুমস গুস঱ও 
িমবধ্বমােভাবব ডাটাবব঴ বযা আপগুস঱ব  ঱ক্ষযবস্তু  রবছ৷ 
অভযন্তরীর্ হুমস  উভয়ই সববি঳পূর্ব ঵বি পাবর (যারা ঱াভ বা প্রসিবলাবধ্র জেয ক্ষসি  রবি 
চায় িাবদর  াছ কথব ) এবং অবব঵঱া (যারা ঝুুঁ স র পসরচয় কদয় এমে ভু঱  বর)। 
আবপা঴ ৃি লং঴াপবের বযব঵ার এ টি অভযন্তরীর্ হুমস ও গঠে  বর, বাইবরর আিমর্ ারী 
সফসলং বা লং঴াপে ডাটাববব঴র আপব঴র মাধ্যবম লং঴াপেগুস঱বি অযাবক্স঴ ঱াভ  বর। 
 
২. ভানুফলয ত্রুটি 
মােসব  ত্রুটি ঵঱ গুরুির কডটা ঱ঙ্ঘবের প্রধ্াে  ারর্, যা সেরাপত্তার ঘটোগুস঱র ৮৪% এর 
঴াবথ যুক্ত, সববল঳ মবোবযাবগর কযাগয। ঴ববচবয় ঴াধ্ারর্ মােসব  ত্রুটিগুস঱র মবধ্য রবয়বছ: 
সফসলং স঱বে সি   রা, দবুব঱ পা঴ওয়াডব  স্বাস্থযসবসধ্, পা঴ওয়াডব  ভাগ  বর কেওয়া, পযাসচং 
উবপক্ষা  রা, এবং অেয উত্ব঴ (কযমে িাউড অযাসিব লে, ইবম঱) সেরাপদ কডটার 
অেেবুমাসদি বস঵ষ্কার। মােব ত্রুটি লারীসর  সেরাপত্তার ঴াবথ আপ঴  রবি পাবর, কযমে 
 াউব  প্রমার্ী রর্ ছাো এ টি সেরাপদ এ঱া ায় ঵াুঁটার অেমুসি কদয়। 
 

https://www.proofpoint.com/us/resources/threat-reports/cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/cost-of-insider-threats
https://www.businesswire.com/news/home/20210713005123/en/94-Of-Organizations-Have-Suffered-Insider-Data-Breaches-Egress-Research-Reveals
https://www.businesswire.com/news/home/20210713005123/en/94-Of-Organizations-Have-Suffered-Insider-Data-Breaches-Egress-Research-Reveals
https://www.businesswire.com/news/home/20210713005123/en/94-Of-Organizations-Have-Suffered-Insider-Data-Breaches-Egress-Research-Reveals


৩. ঳াইফায ঴াভরা 
঴াইবার আিমর্ অবে  রূবপ আব঴, স ন্তু ডাটাবব঴ সেরাপত্তার 
঴ববচবয় ঴াধ্ারর্ আিমর্ এবং কলা঳বর্র মবধ্য রবয়বছ: 
ে. িাটাফফ঳ ঳ফ্টও়েযায দফুমরো 
ডাটাবব঴ মযাবেজবমন্ট িযাটফমব, কেটওয়া ব  বা এই স঴বেমগুস঱ অযাবক্স঴ 
 রার জেয বযবহৃি অযাসিব লেগুস঱ ঴঵ ঴মস্ত ঴ফ্টওয়যাবরর জেয 
দবুব঱িাগুস঱ ঴াধ্ারর্। সেয়সমি পযাসচং ছাো, এই দবুব঱িাগুস঱ 
আিমবর্র জেয স঴বেমগুস঱ব  উন্঩কু্ত  বর কদয়। 
খ. SQL/NoSQL ইনফজে঱ন আক্রভণ 
঴মস্ত ডাটাবব঴ স঴বেম এই ধ্রবর্র আিমবর্র জেয ঝুুঁ স পূর্ব, যা 
আিমর্ ারীবদর ডাটাববব঴  মান্ড  াযব র  রবি বা ডাটাববব঴র জেয 
 মান্ডগুস঱বি ক াড ইেবজট  রবি কদয়। 
ে. ঩ডযফলফা অস্বীোয (DoS/DDoS) আক্রভণ 
আিমর্গুস঱ এ টি কমসলে বা কেটওয়া ব  বন্ধ  বর কদয়, যা ডাটাবব঴ 
অযাবক্স঴  রা অ঴ম্ভব  বর কিাব঱। ঴ববচবয় ঴াধ্ারর্ DoS আিমর্ ঵঱ 
এ টি বাফার ওভারবলা আিমর্, যা পসরচা঱োর জেয সডজাইে  রা 
স঴বেবমর কচবয় কবসল ট্রাসফ  পাঠায়। 
 



ে. িাটাফফ঳ ঳ফ্টও়েযায দফুমরো 
ডাটাবব঴ মযাবেজবমন্ট িযাটফমব, কেটওয়া ব  বা এই স঴বেমগুস঱ অযাবক্স঴  রার জেয 
বযবহৃি অযাসিব লেগুস঱ ঴঵ ঴মস্ত ঴ফ্টওয়যাবরর জেয দবুব঱িাগুস঱ ঴াধ্ারর্। সেয়সমি 
পযাসচং ছাো, এই দবুব঱িাগুস঱ আিমবর্র জেয স঴বেমগুস঱ব  উন্঩কু্ত  বর কদয়। 
খ. SQL/NoSQL ইনফজে঱ন আক্রভণ 
঴মস্ত ডাটাবব঴ স঴বেম এই ধ্রবর্র আিমবর্র জেয ঝুুঁ স পূর্ব, যা আিমর্ ারীবদর 
ডাটাববব঴  মান্ড  াযব র  রবি বা ডাটাববব঴র জেয  মান্ডগুস঱বি ক াড ইেবজট 
 রবি কদয়। 
ে. ঩ডযফলফা অস্বীোয (DoS/DDoS) আক্রভণ 
আিমর্গুস঱ এ টি কমসলে বা কেটওয়া ব  বন্ধ  বর কদয়, যা ডাটাবব঴ অযাবক্স঴  রা 
অ঴ম্ভব  বর কিাব঱। ঴ববচবয় ঴াধ্ারর্ DoS আিমর্ ঵঱ এ টি বাফার ওভারবলা 
আিমর্, যা পসরচা঱োর জেয সডজাইে  রা স঴বেবমর কচবয় কবসল ট্রাসফ  পাঠায়। 
ঘ. ভযারও়েযায 
ক্ষসি ার  ঴ফ্টওয়যার (মযা঱ওয়যার) ঵঱ এমে ঴ফ্টওয়যার যা কডটা চুসর  রবি, 
স঴বেমব  বযা঵ি  রবি বা ক্ষসি  রার জেয টাবগবট স঴বেবম অেপু্রববল  রার জেয 
সডজাইে  রা ঵বয়বছ। মযা঱ওয়যাবরর ঴ববচবয় ঴াধ্ারর্ সবপজ্জে  প্র ারগুস঱ ঵঱ 
যবাে঴মওয়যার (কযখাবে অপরাধ্ীরা িথয এেসিে  বর এবং অথব প্রদাবের দাসব  বর) 
বা লেূয-সদবের আিমর্, যা সববিিা ঴বচিে ঵ওয়ার আবগই ডাটাবব঴ ঴ফ্টওয়যার 
দবুব঱িাগুস঱ব   াবজ ঱াগায়। 





৪. আইটি ঩ডযফফফ঱য ো঩ 
পসরবিব েলী঱ আইটি পসরববল সবদযমাে ডাটাববব঴র পালাপাসল ডাটাবব঴ ঴ুরক্ষা অেলুী঱ে 
এবং ঴রোমগুস঱র উপর চাপ ঴ৃসি  রবছ, যার ঴বগুস঱ গসিলী঱ েয়। আইটি পসরবববল 
স ছু লী঳ব চাবপর মবধ্য রবয়বছ: 
ে. কিটা বডরউভ 
‘সবগ কডটা’-এর বসৃদ্ধ  ীভাবব কডটা  যাপচার  রা, ঴ংরক্ষর্  রা, প্রসিয়া  রা এবং 
বযা  আপ  রা ঵য় িার উপর েিুে চাপ তিসর  বর। ঴মস্ত স঴বেম এবং প্রসিয়াগুস঱ 
ভা঱ভাবব কে঱  রা ঵য় ো, যার ফব঱ ধ্ীর স঴বেম, ঝুুঁ স  এবং িমবধ্বমাে ত্রুটি 
঵য়। 
খ. ডফেযণ েযা অফোঠ্াফভা 
কযব঵িু ঴ংস্থাগুস঱ িমবধ্বমােভাবব িাউড অব াঠাবমা এবং মাইবিা঴াসভব ঴ আস ব বট চার 
ি঵র্  রবছ, ডাটাবব঴ ঴ুরক্ষা চযাব঱েগুস঱ দ্রুিগসিবি আরও জটি঱ ঵বয় উবঠবছ। 
ে. ডন়েন্ত্রে প্রফ়োজনী়েো 
রাজয, কফডাবর঱, সলল্প এবং তবসি  স্তবর সেয়ন্ত্র  পসরববল দ্রুি পসরবসিব ি ঵বে, এখে 
ডাটাবব঴ ঴ুরক্ষা কথব  আরও কবসল প্রবয়াজে (কযমে কডটা অখণ্ডিা, ভুব঱ যাওয়ার 
অসধ্ ার), যা স ছু স঴বেম পসরচা঱ো  রবি পাবর ো। 
ঘ. আইটি দক্ষোয অবাফ 
মাস ব ে যুক্তরাবষ্ট্র আইটি দক্ষিার ঘাটসি, সববল঳  বর ঴াইবার সেরাপত্তায়, অবে  
঴ংস্থার জেয ডাটাবব঴ সেরাপত্তার পসরবিব েলী঱ চাস঵দাগুস঱ কমবে চ঱া  ঠিে  বর 
কিাব঱। 



কিটাফফ঳ ডনযা঩ত্তা ঳ফফমাত্তভ অবযা঳ 
সিে ধ্রবের ডাটাবব঴ সেরাপত্তা সেয়ন্ত্রবর্র মবধ্য (কভৌি, প্রযুসক্তগি, প্রলা঴সে ), 
অবে গুস঱ সেসদবি স্তর রবয়বছ। এই স্তরগুস঱ এ টি সেসদবি আইটি পসরবববলর মবধ্য 
ডাটাববব঴র ে লা, স্থাপো এবং চ঱মাে বযব঵ার ঴িব ব  অবস঵ি  রবি ঴঵ায়িা 
 বর। 



১. ঱াযীডযে ডনযা঩ত্তা 
সেসিি  রুে কয ডাটাবব঴ ঴াভব ারটি ঴ুরসক্ষি আবছ, ঴াইটটিবি ক঵া  বা িাউড কডটা 
ক঴ন্টাবর, পযবাপ্তভাবব পযবববক্ষর্  রা এবং জ঱বায়ু-সেয়সন্ত্রি এ টি ঴ুসবধ্ায় লারীসর  
অযাবক্স঴ বযবস্থা (কযমে  াডব  বা ঵াডব ওয়যার-সভসত্ত  প্রমার্ী রর্ কপ্রাবটা ঱) িারা 
঴ুরসক্ষি। যারা ওবয়ব ক঵াসেং বযব঵ার  বরে িাবদর জেয, ডাটাববব঴র সেরাপত্তা 
সেসিি  রার জেয যথাযথ পসরশ্রম  রা উসচি। 

২.  ঩যাডেং 
কযব াে ডাটাবব঴ স঴বেবম দবুব঱িার ঴ববচবয় বে কক্ষেগুস঱র মবধ্য এ টি ঵঱ ডাটাবব঴ 
঴াভব াবরর  াযব র পযাচ বযবস্থাপোর অভাব এবং কেটওয়াব ব র ঴াবথ ঴ংবযাগ ারী 
অযাসিব লেগুস঱ সেয়সমিভাবব েিুে দবুব঱িা আসবষৃ্কি ঵য়। আরও, অবে  পযাচ 
সস্থসিলী঱িার ঴ম঴যাগুস঱ব  কমা াবব঱া  বর, ডাটাবব঴ স঴বেবমর অখণ্ডিা এবং প্রাপযিা 
কমা াবব঱ায় ঴঵ায়িা  বর। 



৪. অযাফে঳ েফরার এফং প্রভাণীেযণ 

অযাবক্স঴  বরা঱গুস঱ সেধ্বারর্  বর কয ক  এ টি স঴বেবম অযাবক্স঴ পায় এবং  ী 
ক্ষমিায় – ডাটাবব঴ স঴বেবম সরব঴া঴ব পেবি, তিসর  রবি, আপবডট  রবি বা মছুবি 
পাবর। প্রমার্ী রর্ ঵঱ এ টি বযব঵ার ারী যাচাই  রার প্রসিয়া যা িারা বব঱ কয 
িারা। 
ডাটাববব঴র সেরাপত্তার জেয, বযব঵ার ারীবদর িাবদর  াজ  রার জেয প্রবয়াজেীয় 
েযূেিম ঴ংখয  অেমুসি বরাদ্দ  রা এবং অযাডসমে অযা াউন্ট অযাবক্স঴ আ঱াদা  রা 
এবং ঴ববদা বযব঵ার ারীবদর যাচাই  রার জেয ‚লেূয সবিা঴‛ ধ্ারর্ার ঴াবথ ঴সিয়ভাবব 
অযাবক্স঴ সেয়ন্ত্রর্গুস঱ পসরচা঱ো  রা গুরুত্বপূর্ব। 



অযাফে঳ েফরার এফং প্রভাণীেযণ কেেডরস্ট: 
অযাবক্স঴ মযাবেজবমবন্টর জেয কমৌস঱  সেয়ন্ত্রর্ ক঴ট আপ  রুে 
েীসিগুস঱ ক঴ট আপ  রুে যা ডাটাববব঴ প্রলা঴সে  বা সববল঳াসধ্ ারপ্রাপ্ত অযাবক্স঴ 
পসরচা঱ো  বর (ডাটাবব঴ ইেে঱, পসরবিব ে,  েসফগার, মবুছ কফ঱া বা অেযথায় 
পসরচা঱ো  রবি) 
সববল঳াসধ্ ারপ্রাপ্ত বযব঵ার / ঴ুসবধ্াপ্রাপ্ত বযব঵ার ারীবদর জেয উচ্চ স্তবরর সেয়ন্ত্রর্ 
সবববচো  রুে (IAM, PAM) 
প্রমার্ী রর্ ফযাটর(গুস঱) এবং প্রবয়াজেীয় কযব াে প্রবয়াগ রর্ সেধ্বারর্  রুে 
(কযমে পা঴ওয়াবডব র লসক্ত, অযা াউন্ট ঱  ক঴টিং঴, ঴সঞ্চি পা঴ওয়াডব গুস঱র 
এেসিপলে) 

উ঩঳ং঴ায 
আজব র সডসজটা঱ সবি ডাটাববব঴র উপর অবে  কবসল সেভব র  বর, িাই আিমবর্র 
সবরুবদ্ধ এই ম঱ূযবাে ঴িদগুস঱ব  রক্ষা  রা এবং ঴ববদা কডটার অখণ্ডিা এবং 
প্রাপযিা বজায় রাখা গুরুত্বপূর্ব। যাইব঵া , ডাটাবব঴ ঴ুরক্ষার অবে গুস঱ চ঱মাে অংল 
রবয়বছ এবং, কযমেটি আবগ ব঱া ঵বয়বছ, অবে  ঴ংস্থার পসরবিব েলী঱ ঝুুঁ স র 
঱যান্ডবেবপর লীব঳ব থা ার জেয পযবাপ্ত অভযন্তরীর্ দক্ষিার অভাব রবয়বছ। 
আপসে এ টি েিুে িাউড পসরবববল স্থাোন্তসরি ঵বেে বা আপোর ডাটাবব঴ 
সেরাপত্তা ভসির এ টি অসডট বা অসেমাইবজলে খুুঁজবছে স ো, কেট ঴স঱উলবের 
সববল঳জ্ঞ ডাটাবব঴ কডবভ঱পার আবছ আপোর প্রবয়াজবের গভীবর ডুব সদবি। 



১. িাটাফফ঳ ডনযা঩ত্তায ডফডবন্ন স্তয ডে ডে? 
ডাটাবব঴ ঴ুরক্ষার চারটি স্তর রবয়বছ: ঴ুরক্ষা স্তর, ডাটাবব঴ স্তর, অযাবক্স঴ স্তর এবং 
কঘর স্তর। 
সেরাপত্তা স্তর ডাটাবব঴ সেরাপত্তা ঴মাধ্াে সেবয়  াজ  বর। 
ডাটাবব঴ স্তবর কটাব োইবজলে, মাসেং এবং এেসিপলে জসেি। 
অযাবক্স঴ সেয়ন্ত্রর্ িাস঱ া এবং অেমুসিগুস঱ অযাবক্স঴ স্তবরর অংল। 
পারসমটার স্তবর ভাচুব য়া঱ প্রাইবভট কেটওয়া ব  এবং ফায়ারওয়া঱ অন্তভুব ক্ত রবয়বছ 

৩. িাটাফফ঳ ডনযা঩ত্তা ঩যীক্ষা ডফডবন্ন ধযফনয ডে ডে? 
সবসভন্ন ধ্রবের ডাটাবব঴ সেরাপত্তা পরীক্ষা ঵঱: 
অেপু্রববল পরীক্ষা: ইো ৃিভাবব সেরাপত্তা ত্রুটিগুস঱ আসবষ্কার  রার জেয এ টি 
স঴বেম আিমর্. 
ঝুুঁ স  ম঱ূযায়ে: আপোর ডাটাববব঴র ঴াবথ জসেি ঝুুঁ স র মাো সেধ্বারবর্র জেয এ টি 
ঝুুঁ স  ম঱ূযায়ে পসরচা঱ো  রা। 
পা঴ওয়াডব  িযাস ং: আপোর পা঴ওয়াডব  ঵যা  ঵বি পাবর স ো িা কদখবি পা঴ওয়াডব -
িযাস ং ঴রোম বযব঵ার  বর। 
সেরাপত্তা সেরীক্ষা: ঴ংস্থা সেরাপত্তা মাে অে঴ুরর্  রবছ স  ো িা কদখবি সেরাপত্তা 
সেরীক্ষা পসরচা঱ো  রা। 



•Thank You 


